zione. Per questo motivo, il GDPR richiede il consolidamento dei diritti diacc un chiaro concetto
Volete proteggervi meglio con la gestione degli accessi e 'autenticazione a pit fattori?
Volete ridurre al minimo la proliferazione di applicazioni, autorizzazioni e la loro gestione?

Volete soddisfare i requisiti legali senza esternalizzare i dati sensibili e le identita negli Stati Uniti?

Con DTS Identity, garantiamo che solo le persone autorizzate abbiano accesso alle app e ai dati predefiniti e ricevano esattamente i diritti giusti al momento giusto. La nostra soluzione
di Identity & Access Management (IAM & CIAM) automatizza la gestione delle identita digitali e consente lidentificazione, I'autenticazione e l'autorizzazione: le basi per una strategia zero
trust.

In qualita di produttore di software per la sicurezza informatica, abbiamo sviluppato la piattaforma per disaccoppiare IAM e CIAM dalle singole applicazioni e gestirli a livello centrale. Il
risultato é un portale unico e sicuro per utenti e app, per intere aziende, per le loro connessioni e per i loro clienti. “Security Software by DTS” combina un IAM e CIAM centralizzato, intuiti-
vo e adatto alle PMI con il controllo degli accessi e la gestione dei diritti e dei programmi: cloud DTS scalabile tedesco e certificato.



VI SEMPLIFICHIAMO LA VITA.

Molte aziende hanno innumerevoli applicazioni o microservizi a cui
accedono quotidianamente diversi gruppi di utenti. Il numero di app
sta crescendo in modo esponenziale. Si perde la visione d'insieme e
quindi il controllo. Tutte le app con uno standard di login OIDC o SAML
possono essere raggruppate tramite DTS Identity e sono visibili a colpo
d'occhio. Utilizzando il single sign-on (SSO), ogni utente puo accedere
alle rispettive applicazioni locali o in cloud tramite I'autenticazione a piu
fattori. Cio significa che voi o i vostri clienti accederete a livello centrale
una sola volta, vedrete tutte le app approvate per loro e avrete accesso
diretto. Un database separato gestisce i dati. Inoltre, le directory esistenti
possono essere utilizzate per 'autenticazione, la gestione dei gruppi e la
memorizzazione degli attributi tramite una connessione AD/LDAP.

La DTS Identity puo essere fornita a dipendenti, clienti e partner. La
gestione centralizzata delle identita per B2B, B2C e B2E mostra tutte le
app integrate in un colpo d'occhio. Con pochi clic, & possibile stabilire a
chi e a quali applicazioni si applicano i criteri di accesso desiderati. Con
I'aiuto del Role-based Access Control (RBAC) & anche possibile assegnare
ruoli diversi. Non appena un utente viene assegnato a un ruolo, riceve i
diritti predefiniti.

La dashboard intuitiva consente una géstién_é semp‘li'c_e. Ogni.utente

pud modificare i propri dati, le impostazionii%-i fattori dirfautenticazione
sull'interfaccia in modo completamente aﬂfoﬁpmo. Gli amministratori
vedono tutte le attivita della piattaforma e -possono controllare le
organizzazioni, le app, le API, gli utenti, Ig'ahtorizzazioni e i ruoli collegati. '

MENO SFIDE, P POSSIBILITA DI CONCENTRARSI SULLE COSE INPORTANT!

La gestion manuelle des comptes utilisateurs .e_t::dé's' droits d'accés, ainsi
que la sauvegarde des données sensiblés, pr'_e'hn_e'nt beaucoup de temps
et sont sources d’erreurs. Nous mini.rr"ﬁsp'hs:'vds efforts et vous faisons
gagner un temps précieux grace a une gestion automatisée des droits,
des arrivées et des départs sur tous les sites ét, en plus de cela, un
concept d'autorisation concret est ainsi‘créé. Celai‘v't")ﬂs}"permet également
de réaliser des économies. En moyenne, environ 1/3 du budget
informatique est consacré aux licences. Désormais, vous n'attribuez des
licences coQteuses qu'aux utilisateurs qui en ont besoin.
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CIAM - L'ESPERIENZA DEL CLIENTE CONTA!

La trasformazione digitale sta cambiando anche il modo di interagire con i
vostri clienti. Le aspettative dei clienti nei confronti dell'esperienza utente

sono elevate, soprattutto in termini di facilita di accesso e sicurezza. Se le

aziende non soddisfano questi requisiti, i clienti passano alla concorrenza.
Customer Identity & Access Management ¢ fondamentale per il customer
journey.

DTS Identity & integrabile nelle applicazioni dei clienti e nei servizi online
a loro destinati. Cio garantisce un‘esperienza utente trasparente e
sicura in ogni fase del ciclo di vita del cliente. DTS Identity contribuisce
all'acquisizione e alla fidelizzazione dei clienti grazie alla semplicita

di registrazione e SSO e al rapido onboarding. Per garantire una

forte fidelizzazione dei clienti, la piattaforma supporta esperienze
personalizzate grazie all'espandibilita dinamica dei profili. Per rafforzare
la fiducia dei clienti, questi ultimi possono visualizzare i propri profili in
modo trasparente e aggiungerli o aggiornarli a seconda delle necessita,
naturalmente nel rispetto di tutte le norme sulla protezione dei dati.

WE SEE. WE DO. SAFE.

Il furto di identita e le frodi sono una delle maggiori minacce informatiche.
La vulnerabilita & particolarmente elevata se non esiste un IAM &

CIAM, soprattutto perché gli utenti compromessi hanno solitamente
molti accessi e diritti di accesso. In quanto produttori di software per

la sicurezza informatica, € per noi ovvio impegnarci a prevenire tutto

Cio. Da un lato facendo valere il principio del minor privilegio. Dall'altro,
attraverso numerose funzioni di sicurezza. Le password per i sistemi
esterni sono gia crittografate nel browser e non vengono mai visualizzate
con DTS Identity. Per proteggersi dai brute force attack, il software
confronta le password pit comuni con quelle selezionate dall'utente e,
se necessario, chiede all'utente di utilizzarne una diversa. Se vengono
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utilizzati dati di login compromessi, il rilevamento delle password violate
consente di identificare I'utente e la password e offre opzioni di reazione
diretta.

IDENTIFY!

DTS Identity € esattamente un‘unica piattaforma per tutte le identita e
consente lo IAM & CIAM al massimo livello. Garantisce che solo le identita
autorizzate e legittimate accedano alle risorse informatiche. Consente
un‘autenticazione semplice e una gestione centralizzata dei profili e dei
diritti. Protegge i dati sensibili, aumenta il livello di sicurezza e costituisce
la base per soddisfare i requisiti di conformita e le policy interne.
Aumenta la produttivita e l'efficienza. Offre un‘esperienza utente e un
customer journey eccellenti e alleggerisce la pressione su voi e il vostro
team IT. Forniamo DTS Identity con tutte le funzionalita in un‘unica licenza
dal nostro DTS Cloud, compreso il supporto 24/7 - Easy to Use & Easy to
Pay!
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+ Fornito dal cloud DTS tedesco, certificato, con supporto 24/7
+ Usabilita dinamica come IAM e CIAM centrale per B2E, B2B, B2C, M2M

+ Customer journey ottimale come CIAM
= Programma cliente standardizzato per “one face to the customer”, incluso il proprio Cl
= Panoramica delle attivita dei clienti

+ Adempimento dei requisiti di conformita (EU GDPR e NIS2) e conformita a FIDO2

+ Trasparenza e controllo di tutte le app integrate

+ Accesso e gestione dei diritti, autenticazione a piu fattori e accesso remoto sicuro

+ Dashboard semplice e intuitiva per l'intera gestione e tutte le applicazioni

+ Single sign-on per le applicazioni locali o nel cloud

+ Applicazione delle politiche, come ad esempio le linee guida interne sull'uso di Homeoffice

+ Onboarding online efficiente e trasversale a tutte le sedi con strutture di autorizzazione automatizzate
+ Gestione del profili trasparente e self-service

+ Politica e amministrazione delle password standardizzata

+ Focus sulla sicurezza informatica come produttore IT con particolare attenzione alla cybersecurity

» Tutte le funzioni in un’unica licenza

Solo il 14% di tutti gli utenti utilizza le VPN per proteggere la propria identita, anche se cio
contribuisce in modo significativo alla protezione. Adatto a cio: date un’occhiata al nostro
volantino aggiuntivo sull’accesso remoto sicuro con DTS Identity!

ISL GmbH isl.de/it
+49 234 976672-0 italy@isl.de
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