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SOLUZIONE EFFICIENTE PER AZIENDE ENTERPRISE
Le infrastrutture IT interaziendali sono diventate più 
estese e complesse negli ultimi anni e questo porta in 
genere ad un incremento delle attività di supporto e a 
maggiori costi operativi. Con il nostro ARP-GUARD En-
terprise Management, potete affrontare queste sfide 
senza impiegare ulteriori risorse in termini organizza-
tivi e di personale. Enterprise Management è di fatto 
un ampliamento della nostra soluzione ARP-GUARD 
Network Access Control e consente un notevole poten-
ziale risparmio grazie all’amministrazione centralizzata 
e alla messa in protezione degli ambienti di rete distri-
buiti su più sedi.

TUTTE LE SEDI SOTTO CONTROLLO 
Per semplificare la gestione di infrastrutture IT dislo-
cate e multistrato, Enterprise Management analizza 
topologie e tecnologie di rete eterogenee per elabora-
re una soluzione strutturale omogenea che garantisca 
una maggiore sicurezza IT. 

Enterprise Management fornisce un quadro globale e 
consolidato di tutti gli ambienti di rete di ogni sede col-
legata e consente la visualizzazione omnicomprensiva 
delle anomalie di rete. Al fine di consentire ulteriori 
analisi, è disponibile un’interfaccia dati centrale per la 
connessione ai comuni sistemi SIEM e ai Security Ope-
rations Center.

MONITORAGGIO EFFICACE DELLA RETE INDIPENDEN-
TEMENTE DAL LIVELLO DI COMPLESSITÀ 
Enterprise Management è particolarmente adatto alle 
aziende del settore bancario, del commercio al dettag-
lio, della logistica e dei trasporti che gestiscono grandi 
reti di filiali con centinaia di sedi e migliaia di terminali 
e che danno grande valore alla standardizzazione e alla 
conformità della sicurezza dei sistemi. Con la centra-
lizzazione dell’amministrazione, del reporting e della 
gestione delle licenze, le aziende possono operare e 
mantenere efficacemente le loro strutture di rete, a 
prescindere dalle loro dimensioni e complessità.

SICUREZZA IT OMOGENEA IN TUTTO IL GRUPPO

ENTERPRISE
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Unità di business

Produzione

Filiale

Sede Centrale

ENTERPRISE MANAGEMENT IN SINTESI

• Ambiente di rete a livello multi-sede con oltre

100.000 MAC ID/Endpoint  

• Funzionalità multi-sede completamente separa-

bile 

• Applicazione omnicomprensiva delle linee guida

di conformità per Endpoint senza Agent aggiun-

tivi 

• Amministrazione centrale dei dati di accesso, 

come dati di dominio, accessi LDAP e altro  

• Sincronizzazione inter-sede dei diritti di accesso

e delle definizioni dei gruppi 

• Massima disponibilità attraverso istanze geogra-

ficamente ridondanti e scenari di backup decen-

tralizzati 

• Interfaccia per sistemi SIEM per analisi opzionali

in un Security Operations Center

ARCHITETTURA CON FUNZIONALITÀ MULTI-SEDE
In aggiunta alla sincronizzazione centrale di tutti i dati 
di dominio, dei ruoli, degli utenti, degli accessi LDAP e 
indirizzi MAC, si possono anche definire regole di sin-
cronizzazione specifiche per ogni sede. Le singole sedi 
possono essere gestite in maniera separata o attraver-
so la combinazione di configurazioni centrali e locali. 
Inoltre, la procedura di backup decentralizzata offre 
la massima disponibilità del sistema grazie ad istanze 
geograficamente ridondanti. L’elevato grado di stan-
dardizzazione e la flessibilità della soluzione permet-
tono alle aziende di integrare e configurare nuovi dis-
taccamenti in modo immediato e rapido. L’inserimento 
dei dipendenti in tutte le sedi dell´azienda è facilitato 
dalla gestione comprensiva dei ruoli e dei diritti d´ac-
cesso in combinazione con i sistemi di sicurezza ema-
nati a livello centrale. Grazie all’architettura avanzata 
del sistema, in caso di emergenza tutte le sedi possono 
essere gestite indipendentemente e senza controllo 
centrale.

LA SOLUZIONE PER OGNI ESIGENZA
ARP-GUARD è una soluzione software NAC indipenden-
te dall’hardware e dal fornitore delle tecnologie di rete 
che gestisce, controlla e visualizza le strutture di rete 
e gli Endpoint. L’ampliamento Enterprise Management 
può essere integrato in modo comodo e senza soluzio-
ne di continuità nelle strutture esistenti e diventa così 
parte di una strategia di sicurezza integrata.

L’ambito funzionale della soluzione si basa sui requisiti 
individuali del cliente all’interno del progetto. I progetti 
con più sedi possono essere attuati in modo partico-
larmente efficiente. Le nostre routine di installazione 
standardizzate semplificano notevolmente la messa in 
servizio del sistema, minimizzano il tempo di installa-
zione riducono i costi iniziali.


