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DAS GESUNDHEITSWESEN IM BLICK

LIEBER VORSORGEN ALS NACHSORGEN

Dieses Motto betrifft nicht nur Patienten, sondern
auch die IT-Landschaften in der Gesundheitsbranche.
Mit der zunehmenden Digitalisierung nimmt auch die
Zahl der Angriffsvektoren fur Gesundheitseinrichtun-
gen stetig zu. Ziel sind meist die vertraulichen Patien-
tendaten oder die Schadigung der kritischen Infra-
struktur. Damit steht die Patientenversorgung auf dem
Spiel mit unmittelbaren Folgen flr das Leib und Leben
der Patienten. Dementsprechend werden die Gesund-
heitseinrichtungen starker in die Pflicht genommen,
eine resiliente Informationstechnik zu gewahrleisten
und die medizinische Versorgung sicherzustellen. Der
branchenspezifische Standard B3S konkretisiert fur
das Klinikumfeld, wie die Anforderungen zum Stand
der Technik erfillt werden kénnen - ARP-GUARD liefert
hierzu geeignete Schutzmechanismen.

ERREICHUNG VON SCHUTZZIELEN

Mit der Sicherung der Netzwerkintegritat bis zum End-
point sowie der eineindeutigen Gerateidentifizierung
mittels Fingerprinting unterstitzt ARP-GUARD bei der
Erreichung der Schutzziele nach dem Standard B3S.

Der Multi-Protokoll-Ansatz gewahrleistet eine Verfig-
barkeit per SNMP auch bei Ausfall des Systems. Daru-
ber hinaus bietet die Sensor-Management Architektur
die Moglichkeit, beliebig viele Standorte zu integrieren
und zentral zu verwalten. Komplexere Anforderungen
wie ein mandantenfahiges System oder georedundan-
te Instanzen in verteilten Netzwerkstrukturen kénnen
ebenfalls bedient werden. ARP-GUARD unterstutzt Sie
tatkraftig bei notwendigen Zertifizierungen, wie 1SO
27001, 1SO 27799 oder Risikomanagement nach DIN EN
80001. Ein weiterer Vorteil ist die einfache Integration
von ARP-GUARD in die bestehende Infrastruktur, wel-
che in nur vier Schritten durchfuhrbar ist. Der operati-
ve Geschaftsbetrieb bleibt dabei ungestort.

Auslesen, identifizieren und lokalisieren der
Endgerate. Abfrage der Switches/Router per SMNP.

Klassifizierung der Endgerate durch DNS-Name,
Hersteller, IP/MAC-Adresse oder Bestandslisten.

Policy Definition. Abwehr von unbekannten
Devices und dynamische VLAN-Zuweisung.

Schrittweise Aktivierung der definierten Policies.

Aktivierung der Schreibrechte auf den Switches.



WIR GEBEN IHNEN SICHERHEIT

Die Integration der medizintechnischen Gerate in die
IT-Netzwerke bedient die Anforderung, digitale Be-
funde wie Réntgenbilder den Arzten jederzeit und un-
kompliziert zur Verfigung zu stellen. Gleichzeitig sind
die MT-Gerate und die vertraulichen Daten einem ho-
heren Risiko ausgesetzt. Mit der logischen Netzwerk-
segmentierung bietet ARP-GUARD die Méglichkeit, die-
se Bereiche besonders gegenuber sich ausbreitenden
Gefahrdungen im Netzwerk zu schitzen. ARP-GUARD
identifiziert dank Fingerprinting-Technologie jedes Ge-
rat eineindeutig und leitet es regelbasiert in das zu-
gehorige, dynamische VLAN. Unerwilnschte Gerate
werden isoliert - Gerate, die nicht den Compliance-An-
forderungen entsprechen, in Quarantane-VLANs ver-
schoben oder blockiert. Umfangreiche Reportings und
die Sichtbarkeit aller Assets im Netzwerk liefern die Ba-
sis fur ein Risikomanagement nach DIN EN 80001 und
die Einleitung entsprechender MaBnahmen.

Marienhospital gambH in Bottrop

~Wir haben den ARP-GUARD eingesetzt, um einen
Uberblick Gber unser Netzwerk zu bekommen und
um das Risiko durch fremde Endgerate zu elimi-
nieren. Das Produkt hat alle unsere Vorstellungen
Ubertroffen und lasst sich dank seiner intuitiven
Oberflache leicht administrieren. Jetzt haben wir
nicht nur ein sicheres Netzwerk, sondern sehen
neuen Anforderungen wie der DIN EN 80001 ge-
lassen entgegen, weil wir den technischen Teil mit
dem ARP-GUARD bereits umgesetzt haben.”

Olaf Milde, EDV-Leiter des Marienhospital

ISL Internet Sicherheitslosungen GmbH Alte Wittener Str. 70

Segeberger Kliniken GmbH in Bad Segeberg

,Der ARP-GUARD verschiebt Clients aktiv in das
VLAN und Gbernimmt parallel die Autorisierung
- eine ungeheure Erleichterung des Netzwerkma-
nagement und des vernetzten Arbeitens insge-

samt.”

Andreas Griese, IT-Leiter der Segeberger Kliniken

CAPTIVE PORTAL ALS IDEALE ERGANZUNG

Mit Hilfe des Captive Portal wird eine komfortable und
sichere Einbindung von verschiedenen mobilen Fremd-
geraten durch Patienten oder Gasten innerhalb der
Einrichtung schnell organisiert. Das System beinhaltet
ein Gaste-Portal zur Selbstregistrierung, regelbasier-
te Zugangsberechtigungen und eine integrierte dyna-
mische Firewall. Durch diese funktionale Erweiterung
wird der administrative Aufwand fur die Verwaltung
von Gastzugangen signifikant reduziert.
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